
Cybercrime

Nur ein Phänomen?

Henrik Hohenlohe und Eric Fischer



Agenda

❙ Was macht eigentlich die Polizei?

❙ Henrik Hohenlohe, Kriminaloberrat – Leiter Cybercrime Competence Center 

Sachsen (SN4C) beim Landeskriminalamt

❙ Welche Phänomene gibt es und worauf muss man achten?

❙ Eric Fischer, Kriminalkommissar – Zentrale Ansprechstelle Cybercrime (ZAC) 

beim SN4C





Lage Hellfeld
Zahlen der PKS - 2019

❙ Bundesweit: 100.514 Fälle von Cybercrime im engeren Sinne 

294.665 Fälle mit dem Tatmittel Internet 

❙ Freistaat Sachsen: 1915 Fälle von Cybercrime im engeren Sinne 

8.212 Fälle mit dem Tatmittel Internet 



Was wir wissen

Hellfeld

Dunkelfeld
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Lage - Dunkelfeld



Was macht denn eigentlich die Polizei? 

Strategie Cybercrime



Polizei vs. IT-Sicherheit ?

Polizei IT-Sicherheit         



Rolle der Polizei

❙ Strafverfolgung

❙ Aufklärung einer Straftat und die Ermittlung von Tatverdächtigen

❙ Erhebung des objektiven und subjektiven Tatbefundes 

❙ objektiv - Beweismittel (z.B. Daten, Screenshots, Daktyloskopische Spuren, 

DNA, Auskünfte von Providern und Geldinstituten)

❙ subjektiv - Zeugenvernehmung, Beschuldigtenvernehmung

❙ Gefahrenabwehr

❙ Abwehr und Bewältigung konkreter Gefahrenlagen



Strategiefeld III: Cybercrime

Strategie der sächsischen Polizei



Strategiefeld III: Cybercrime

Strategie der sächsischen Polizei

LKA:

PDen :



IT-Ermittlungen

IT-Ermittlungs-

unterstützung

Polizeidirektionen und LKA 



IT-Ermittlungen

IT-Ermittlungs-

unterstützung

IT-

Forensik

Polizeidirektionen



IT-Ermittlungen

IT-Ermittlungs-

unterstützung

Grundsatz, 

ZAC,QRF

IT-

Forensik

Landeskriminalamt

TKÜIT-Auswerte-

unterstützung



Zentrale Ansprechstelle Cybercrime

❙ Ansprechpartner zum Thema Cybercrime für 

Unternehmen, Verbände und Behörden in Sachsen 

❙ Nimmt Sicherheitsvorfälle mit Bezug zu 

Cybercrime auf (telefonisch oder per Mail) und leitet 

weitere (Sofort-) Maßnahmen ein

❙ Berät zum weiteren Vorgehen (Gefahrenabwehr 

und Strafverfolgung) nach Sicherheitsvorfällen mit 

Cybercrime Bezug

❙ Förderung der vertrauensvollen Zusammenarbeit 

zwischen Wirtschaftsunternehmen, Verbänden, 

Behörden und der Polizei





https://www.flaticon.com/de/kostenloses-icon/seo-training_48541

[…]



Aktuelle Phänomene



Warum sind Cyber-Angriffe möglich?

98%...



Aktuelle Phänomene

❙ SPAM-Wellen

❙ Phishing und Identitätsdiebstahl

❙ Fakeshops und Warenagenten

❙ Erpressung mittels Ransomware oder DDoS-Attacken

❙ Crime-as-a-Service

❙ Manipulation von Konto- und Finanzdaten

❙ Business Email Compromise

❙ Erlangung von Betriebs- und Geschäftsgeheimissen



Aktuelle Phänomene



Täter?



Phishing



Phänomen-Scam



DDoS-Erpressung



Digitale Erpressung mittels 

Verschlüsselungstrojanern



Digitale Erpressung mittels 

Verschlüsselungstrojanern



Digitale Erpressung mittels 

Verschlüsselungstrojanern



Digitale Erpressung mittels 

Verschlüsselungstrojanern



Digitale Erpressung mittels 

Verschlüsselungstrojanern

Neues Geschäftsfeld: 

Data-Leak



Fazit

❙ Phänomenbasierte Angriffe

❙ Immer in den wunden Punkt  Betroffenheit schaffen

❙ Situationsbedingte Verlagerung der Angriffsvektoren

 Sensibilisierung wichtiger denn je!

 Effektive Melde- und Alarmierungswege!

 Schnelle Reaktion mindert den Impact!

 Informieren! (zB: https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/cyber-sicherheit_node.html)



Die Zentrale Ansprechstelle 

Cybercrime (ZAC)

Kontakt:

LKA Sachsen

Neuländer Straße 60, 01129 Dresden

Telefon: 0351 855 3226

E-Mail: zac.lka@polizei.sachsen.de



Danke für Ihre Aufmerksamkeit!


