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I Was macht eigentlich die Polizei?

I  Henrik Hohenlohe, Kriminaloberrat — Leiter Cybercrime Competence Center
Sachsen (SN4C) beim Landeskriminalamt

I Welche Phdnomene gibt es und worauf muss man achten?

I Eric Fischer, Kriminalkommissar — Zentrale Ansprechstelle Cybercrime (ZAC)
beim SN4C
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Todesfall nach Hackerangriff auf Uni-Klinik
Dusseldorf

Eine Patientin stirbt, nachdem ihr Rettungswagen wegen
einer Cyberattacke umgeleitet werden musste. Der Fall
illustriert die wachsenden IT-Risiken.

3 Chrigtof Kerkmann a Lars-Marten Nagel

=« Trojaner legt Landtag lahm

Am Mittwoch haben Cyberkriminelle den Landtag von Sachsen-Anhalt
lahmgelegt. Das Parlament muss offline bleiben. Telefone und Computer
mussten am Vormittag vom Netz genommen werden.
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Zahlen der PKS - 2019

% Sachsen

I Bundesweit: 100.514 Falle von Cybercrime im engeren Sinne

294.665 Falle mit dem Tatmittel Internet

I Freistaat Sachsen: 1915 Falle von Cybercrime im engeren Sinne

8.212 Falle mit dem Tatmittel Internet
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Dunkelfeld
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Digitale Angriffe haben bei 7 von 10 Unternehmen Schaden erzeugt

Welche der folgenden Arten von digitalen Angriffen haben innerhalb der letzten zwei Jahre in lhrem
Unternehmen einen Schaden verursacht?

Angriffe auf Passworter 25%
Digitale Angriffe
Infizierung mit Schadsoftware bzw. Malware 23%9, g g .
24% haben bei
23%

Phishing-Angriff B 7 o%

der Unternehmen
einen Schaden

verursacht - 2017

waren es erst 43%.

Ausnutzen von Software Schwachstellen

DDOS Attacke

Man in the middle Angriff oder Mittelsmann-Angriff

Spoofing

w2019 m2017

4 Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n=1.069); Mehrfachnennungen in Prozent bltkom



Insgesamt 102,9 Mrd. Euro Schaden pro Jahr
Schaden in Deutschland nach Delikttyp in Mrd. Euro (Basis: Selbsteinschatzung)

Delikttyp .Schadenssummen
in Mrd. Euro (2019)
Kosten fiir Ermittlungen und Ersatzmalinahmen 36,5
Kosten fiir Rechtsstreitigkeiten 31,2
Patentrechtsverletzungen (auch schon vor der Anmeldung) 28,6
Ausfall, Die!?stahl oder Schadigung von Informations- und Produktionssystemen oder 270
Betriebsablaufen '
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 22,2
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 18,6
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 22,2
Erpressung mit gestohlenen Daten oder verschlisselten Daten 10,5
Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden) 8,8
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern
Sonstige Schaden <0,1
Gesamtschaden innerhalb der letzten 2 Jahre 205,7
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren .
6 (2019:n=801; 2017: n=571; 2015: n=550) bltkom



Was macht denn eigentlich die Polizei? i

Strategie Cybercrime
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Rolle der Polizel KRIMINALAMT

I Strafverfolgung
I Aufklarung einer Straftat und die Ermittlung von Tatverdachtigen
I Erhebung des objektiven und subjektiven Tatbefundes

I objektiv - Beweismittel (z.B. Daten, Screenshots, Daktyloskopische Spuren,
DNA, Auskiinfte von Providern und Geldinstituten)

I subjektiv - Zeugenvernehmung, Beschuldigtenvernehmung
I Gefahrenabwehr

I  Abwehr und Bewaltigung konkreter Gefahrenlagen
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Cyber-Sicherheitsstrategie
ftir Deutschland

Freistaat
S SACHSEN

Sachsen Digital 2017

Digitalisierungsstrategie des Freistaates Sachsen

Strategie der sachsischen Polizei

sachsen f
digital m

Strategiefeld Ill: Cybercrime
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Strategie der sachsischen Polizei

% Cybercrime,
\'—.
Verkehrs-
sicherheitsarbeit

Strategiefeld Ill: Cybercrime
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IT-Ermittlungs-
unterstutzung

IT-
Forensik

IT-Ermittlungen

Em CyberCrime
Competence
enter



LANDES-

L andeskriminalamt KRIMINALAMT

IT-Ermittlungs-
unterstutzung

IT-
Forensik

Grundsatz,
ZAC,QRF

IT-Ermittlungen IT-Auswerte. &
unterstiitzung &
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I  Ansprechpartner zum Thema Cybercrime fur
Unternehmen, Verbande und Behdrden in Sachsen
| Nimmt Sicherheitsvorfalle mit Bezug zu EEEEEE::"'
Cybercrime auf (telefonisch oder per Mail) und leitet
weitere (Sofort-) Malinahmen ein

£

I  Berat zum weiteren Vorgehen (Gefahrenabwehr
und Strafverfolgung) nach Sicherheitsvorfallen mit
Cybercrime Bezug

I  Forderung der vertrauensvollen Zusammenarbeit
zwischen Wirtschaftsunternehmen, Verbanden,
Behorden und der Polizei
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it Sachsen

I SPAM-Wellen

I Phishing und Identitatsdiebstahl

I Fakeshops und Warenagenten

I Erpressung mittels Ransomware oder DDoS-Attacken
I Crime-as-a-Service

I Manipulation von Konto- und Finanzdaten

I Business Email Compromise

I Erlangung von Betriebs- und Geschaftsgeheimissen

CyberCrime
Em Competence
E] Center
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Aktuelle Phanomene
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Die Professionalitit von
Cyberkriminellen steigt weiter an.

Cybercrime erschafft und basiert auf
kriminellen Wertschopfungsketten.

Ransomware bleibt die
grofite Bedrohung fiir
Wirtschaftsunternehmen.

Anzahl und auch Intensitit von
DDoS-Angriffen steigen rapide an.

Die Titer sind global vernetzt und
agieren international, arbeitsteilig
und hochst organisiert.

CyberCrime
Em Competence
E] Center

Sachsen

Die wichtigsten Schutzmechanismen
gegen Cybercrime sind weiterhin
sensible Internetnutzer.
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Counter-Antivirus
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SAB ' FORDERPORTAL

Anmeldung

Fur einen Antrag in diesem Forderprogramm mussen Sie sich mit Ihrer vorhandenen
Nutzerkennung anmelden. Wenn Sie noch keinen Zugang haben, regisirieran Sie sich bitte.

Nutzerkennung *

Passwort *

| ANMELDEN |

Passwort vergessen

E CyberCrime
Competence
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imfo@“

Hohe Gefahr. Konto wurde angegriffen.

An - info @ QU

Hallo!

Wie Sie vielleicht bemerkt haben, habe ich Ihnen eine E-Mail von Ihrem Konto aus gesendet.
Dies bedeutet, dass ich vollen Zugriff auf Ihr Konto habe.

Ich habe dich jetzt seit ein paar Monaten beobachtet.
Tatsache ist, dass Sie Gber eine von lhnen besuchte Website fir Erwachsene mit Malware infiziert wurden.

‘Wenn Sie damit nicht vertraut sind, erklare ich es Ihnen.
Der Trojaner-Virus erméglicht mir den vollstandigen Zugriff und die Kontrolle Gber einen Computer oder ein anderes Gerat.
Das heit, ich kann alles auf Ihrem Bildschirm sehen, Kamera und Mikrofon einschalten, aber Sie wissen nichts davon.

Ich habe auch Zugriff auf alle Ihre Kontakte und Ihre Korrespondenz,

Warum hat Ihr Antivirus keine Malware entdeckt?

Antwort: Meine Malware verwendet den Treiber.

Ich aktualisiere alle vier Stunden die Signaturen, damit Ihr Antivirus nicht verwendet wird.

Ich habe ein Video gemacht, das zeigt, wie du befriedigst dich... in der linken Halfte des Bildschirms zufriedenstellen,
und in der rechten Halfte sehen Sie das Video, das Sie angesehen haben.

Mit einem Mausklick kann ich dieses Video an alle Ihre E-Mails und Kontakte in sozialen Netzwerken senden.

Ich kann auch Zugriff auf alle Ihre E-Mail-Korrespondenz und Messenger, die Sie verwenden, posten.

Wenn Sie dies verhindern méchten, Gbertragen Sie den Betrag von 336€ an meine Bitcoin-Adresse
(wenn Sie nicht wissen, wie Sie dies tun sollen, schreiben Sie an Google: "Buy Bitcoin").

Meine Bitcoin-Adresse (BTC Wallet) lautet: 15mWFjVymAdgimVim2f1UgX60SD4TYeGLE
MNach Zahlungseingang Ische ich das Video und Sie werden mich nie wieder héren.
Ich gebe dir 48 Stunden, um zu bezahlen.

Ich erhalte eine Benachrichtigung, dass Sie diesen Brief gelesen haben, und der Timer funktioniert, wenn Sie diesen Brief sehen.

Eine Beschwerde irgendwo einzureichen ist nicht sinnvoll, da diese E-Mail nicht wie meine Bitcoin-Adresse verfolgt werden kann.
Ich mache keine Fehler.

Wenn ich es herausfinde, dass Sie diese Nachricht mit einer anderen Person geteilt haben, wird das Video sofort verteilt.

Schane Grife!

OLIZEI

Sachsen
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Von: Fancy Bear <abc123@startmail.com=
Gesendet: Mittwoch, 12. August 2020 14:30
An:

Betreff: DDoS attack on your network

We are the Fancy Bear and we have chosen XXX as target for our next DDoS attack.

Please perform a google search for "Fancy Bear" to have a look at some of our previous work.

Your network will be subject to a DDoS attack starting at Wednesday (within 7 days). (This is not a
hoax, and to prove it right now we will start a small attack on one of your IPs (212.149.50.15) that
will last for 30 minutes. It will not be heavy attack, and will not cause you any damage, so don't
worry at this moment.)

What does this mean? This means that your website and other connected services {like online
banking) will be unavailable for everyone. Please also note that this will severely damage your
reputation among your customers.

How do | stop this? We will refrain from attacking your servers for a small fee. The current fee is 15
Bitcoin {BTC). It's a small price for what will happen when your whole netwark goes down. Is it worth
it? You decide!

We are giving you time to buy Bitcoin if you don't have it already.

The fee will increase by 10 Bitcoin for each day after deadline that passed without payment.

Please send Bitcoin to the following Bitcoin address: 1ACR27Hf2AWT7zzYbiR28kAIWYZunD3dTMr
Once you have paid we will automatically get informed that it was your payment.

Please note that you have to make payment before the deadline or the attack WILL start!

What if | don't pay?

If you decide not to pay, we will start the attack on the indicated date and uphold it until you do,
there's no counter measure to this, uur attacks are extremely powerful - sometimes over 2 Thps per
second, so you will only end up wasting more money trying to find a solution (Cloudflare, Incapsula
and similar services are useless). We will completely destroy your reputation and make sure your
services will remain offline until you pay.

Do not reply to this email, don't try to reason or negotiate, we will not read any replies.

Once you have paid we won't start the attack and you will never hear from us again. Please note that
no one will find out that you have compliad.
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Von Viktoria Hagen <Viktoria@infinitevo.com> 4 Antworten = Weiterleiten Archivieren @ Junk ® Loschen = Mehr =

Betreff Bewerbung auf die ausgeschriebene Stelle - Viktoria Hagen 10:26
An —

Sehr geehrte Damen und Herren, ~

anbei erhalten Sie meine Bewerbung fir Ihre ausgeschriebene Stelle. Warum ich die Stelle optimal
ausfillen kann und Ihrem Unternehmen durch meine Erfahrung im Vertrieb und der Kundenbetreuung
zahlreiche Vorteile biete, entnehmen Sie bitte meinen ausfiihrlichen und angeh&ngten
Bewerbungsunterlagen.

Ich freue mich auf ein persénliches Vorstellungsgespriéch.

Mit besten GriiRen

Viktoria Hagen

—Foto_Viktoria_Hagen.jpg

v
v @2 Anhdnge 352 KB ¥+ Alle speichern | =

| Foto_Viktoria_Hagenjpg 611KB & Viktoria Hagen - Bewerbung und Lebenslauf - 31.08.2018.zip 290 KB
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Corona-Schutz am Arbeitsplatz - Bundesministerium fiir
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Gesundheit
Von:  Bund fur Gesundheit <poststelle @ ium-gesundheit.com>
An:
209:19
Corona-Arbeitsschutzregeln

Bundesministerium
“k  fir Gesundheit

Sehr geehrte Damen und Herren,

Die Gesundheitsministerinnen und -minister der EU haben sich heute zu den EU-
weiten Regeln fur Corona-Schutz am Arbeitsplatz ausgetauscht. Das

i ium fur Gt it hat eine neue offizielle Corona-
Arbeitsschutzregel vorgelegt. Ab sofort geiten weitere verbindliche Regeln fur
Corona-Schutz am Arbeitsplatz.

Wir bitten Sie, sich die neuen Regelungen griindlich durchzulesen und das
Dokument der neuen Corona-Arbeitssct fur alle Mi in
|hrem Betrieb verfiigbar zu machen.

Das Dokument der neuen Corona-Arbeitsschutzregeln finden Sie im
Druckformat (A4) im Anhang dieser E-Mail.

Soliten Sie Fragen haben, kénnen Sie uns Ihre Nachricht gerne an
poststelle@bmg.bund(dot)de senden

Wenn Sie die Sorge haben, sich mit dem Coronavirus infiziert zu haben: Wenden
Sie sich telefonisch an Ihren Hausarzt oder wahlen Sie die Nummer des &rztlichen
Bereitschafisdienstes: 116117.

Bundesministerium fiir Gesundheit
Dienstsitz Berlin
Friedrichstrafie 108, 10117 Berlin

B CyberCrime
Competence

Center

Sachsen  Bund-Arheitsschutz

Anbéinge:

I-Corona-September.zip
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© Reply | # Forward | & Archive = [ Delete | More v

Emily <info@

* Dies ist das geanderte Arbeitnehmer-Antragsformular fiir Urlaub gemaB dem Arbeitsnehmergesetz 10.04.20, 23:16
Emily <info@ ER# 4
Mew

% Bundesministerium
2R 1 fur Gesundheit

Sehr sehr geehrte Mitarbeiterin, sehr geehrter Mitarbeiter,

diese Mitteilung wird allen berechtigten Mitarbeitern zugesendet, um bestimmte Anpassungen weiterzugeben, welche am aktuellen
Familien- und Krankenurlaub im Hinblick auf die neueste Coronavirus-Entwicklung vorgenommen wurden. Wir erwarten, dass Sie
diese A,nderungen durchlesen und genau verstehen. Diese wesentlichen VerAznderunge stehen grundsAstzlich in Verbindung mit
dem Antragsformular fA%r Mitarbeiter auf Urlaub gemAcAY dem ArbeitnehmergesetzA und gelten vom 11. April 2020. Bitte prA%fen
Sie auf Basis des Arbeitsrechts die Dokumente zum Antrag von Urlaub genau. Versuchen Sie die vorgenommenen A,nderungen zu
verstehenund senden Sie das ausgefA%lite Antragsformular bis zum 11. April 2020 an die Personalabteilung.

Diese Benachrichtigung wurde automatisch erstelit. Eine direkte Antwort auf diese elektronische E-Mail ist nicht mAfiglich.
Freundliche GrA%AYe

Arbeitsministerium
Lohn- und Stundenabteilung

» [l]J 1 attachment: Krankschreibung.doc 78,7 KE Bsave |v
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I, ©holidayland.de @

Aw: Antikbrpertest Coronavirus

An: [

Hallo,
Schau mal, wir miissen sicherstellen, dass dies keine Fehler enthélt, bevor wir es weiterleiten. Nun sei ein Schatz und dberprife dies fir mich.

Danke schan

Hal| S—=.—Tecam, ich habe per Suche Uber Ihren Antikdrpertest Coronavirus fir 95EUR bzw. als Studie in Dresden gelesen. Ich selbst habe derzeit keine Symptome hatte aber im Marz engeren Kontakt zu Leuten mit
Corona-typischen Symptomen, welche damals aber nicht mit einen PCR Test getestet wurden. Ich selbst hatte im Marz eine leichte Erkéltung. Ich wirde mich (ber eine Rickmeldung freuen, ob ein AntikGrpertest von lhrer

Seite bei mir Sinn machen wirde. Mit freundlichen Grﬂﬂe_

DigKlage-01092
020-18...372.zip
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Militarische Dokumente nach Ransomware- Happy Blog Riogsearch Sedieh

Angriff geleakt

Weil ein Unternehmen bei einer Ransomware-Erpressung nicht zahlte, sind

geheime Papiere wie Spezifikationen fiir ein Mérserabwehrsystem im Netz

aufgetaucht.

Lesezeit: 1 Min. In Pocket speichern ) & Ose Hello - some of your files containing confidential information have been downloaded and are located on
our servers. If you refuse to negotiate with us, all documents will be published on the blog and published by the media. If an
agreement is reached, the data will be permanently deleted. We advise you to quickly contact us through the support chat.
Here is a small part of what we have:

vy . v ’ » . ) . " -
— of 51000 | siwooiFF | §: $1200FF | $1300° [S130IFF
76.04 0 $760 40 B $988 52
80 922 $938.30 $1.125.96 4 $121979
-’ 80 152 $822 80 : $987.36 $120 55 $1,06964
26-May-18 56.06 0 $560.60 $67272 s §728.78
26-May-18 80 562 $884 30 4 $1,061.16 $31 §1,14959
26-May-18 6745 0 $674 50 $809 40 s $876.85
80 1168 $975.20 $1.170 24 $1.267.76
706 142 $727.30 1 $87276 1 $945.49
80 an $856 55 $1.027 86
7825 448 $849 70 $1.0196¢
659 0 $659 00 $790 80
5263 0 $526.30 1 $631.56
23Jun-18 07 734 0 ST13.40 ! $928 08
23Jun-18 07 80 817 $922 55 $1,107 .06
(Bild: Skorzewiak/Shutterstock.com, 07Jul-18 07 26.02 [} $260 20 3 $31224
23Jun-18 07Jul-18 07 40 135 $420.25 §: $504 30
23Jun-18 07Jul18 07 3912 0 $391.20
12.04.2020 16:11Uhr | Security 23Jun-18 07Jul-18 07 3115 0 $311.50
23Jun-18 07Jul-18 07 3666 0 $366 60
Von Marku
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I  Phanomenbasierte Angriffe

I Immer in den wunden Punkt = Betroffenheit schaffen

I Situationsbedingte Verlagerung der Angriffsvektoren

- Sensibilisierung wichtiger denn je!

- Effektive Melde- und Alarmierungswege!

- Schnelle Reaktion mindert den Impact!

- Informieren! (zB: https:/ivww.bsi.bund.de/DE/Themen/Cyber-Sicherheit/cyber-sicherheit_node.html)
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Cybercrime (ZAC)

Kontakt:

LKA Sachsen

Neuléander Stral3e 60, 01129 Dresden
Telefon: 0351 855 3226

E-Mail: zac.lka@polizei.sachsen.de

CyberCrime
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Danke fur Ihre Aufmerksamkeuit!




